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日本の人口の推移
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令和５年推計値
（日本の将来推計人口）

実績値
（国勢調査等）

○ 日本の人口は近年減少局面を迎えている。2070年には総人口が9,000万人を割り込み、高齢化率は
39％の水準になると推計されている。
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（出所） 2020年までの人口は総務省「国勢調査」、合計特殊出生率は厚生労働省「人口動態統計」、
2025年以降は国立社会保障・人口問題研究所「日本の将来推計人口（令和５年推計）」（出生中位（死亡中位）推計）
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2025年までの社会の変化と2025年以降の社会の変化

【人口構造の変化】 【人口構造の変化が医療・介護費に及ぼす影響】

＜医療費への影響＞

＜介護費への影響＞

（算出方法）年齢階級別1人当たり医療費及び介護費の実績と将来の年齢階級別人口を元に、年齢階級別1人当たり医療費・介護費を固定し
た場合の、将来の年齢階級別人口をベースとした医療費及び介護費を算出し、その伸び率を「人口要因」による伸び率としている。そ
の上で、総人口の減少率を「人口減少要因」とし、「人口要因」から「人口減少要因」を除いたものを、「高齢化要因」としている。

（使用データ）厚生労働省「医療保険に関する基礎資料」「介護給付費等実態調査」、国立社会保障・人口問題研究所「日本の将来推計人口」

○ 我が国の人口動態を見ると、いわゆる団塊の世代が全員75歳以上となる2025年に向けて高齢者人口が急速に増加した後、
高齢者人口の増加は緩やかになる。一方で、既に減少に転じている生産年齢人口は、2025年以降さらに減少が加速。

○ 人口構造の変化の要因が医療・介護費の増加に及ぼす影響は、2040年にかけて逓減。
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高齢者（後期高齢者）の急増

生産年齢人口の急減

平成30年4月12日経済財政諮問会議資料
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2040年を展望し、誰もがより長く元気に活躍できる社会の実現

【健康寿命延伸プラン】
⇒2040年までに、健康寿命を男女ともに
３年以上延伸し、75歳以上に

〇 ①健康無関心層へのアプローチの強化、
②地域・保険者間の格差の解消により、
以下の3分野を中心に、取組を推進
・次世代を含めたすべての人の健やかな

生活習慣形成等
・疾病予防・重症化予防
・介護予防・フレイル対策、認知症予防

【雇用・年金制度改革等】
○ 70歳までの就業機会の確保
○ 就職氷河期世代の方々の活躍の場を

更に広げるための支援
（厚生労働省就職氷河期世代活躍支援プラン）

○ 中途採用の拡大、副業・兼業の促進
○ 地域共生・地域の支え合い
○人生１００年時代に向けた年金制度改革

【医療・福祉サービス改革プラン】
⇒2040年時点で、単位時間当たりのサービス

提供を５％（医師は７％）以上改善
〇 以下の４つのアプローチにより、取組を推進

・ロボット・AI・ICT等の実用化推進、
データヘルス改革

・タスクシフティングを担う人材の育成、
シニア人材の活用推進

・組織マネジメント改革
・経営の大規模化・協働化

給付と負担の見直し等による社会保障の持続可能性の確保
≪引き続き取り組む政策課題≫

≪現役世代の人口の急減という新たな局面に対応した政策課題≫
多様な就労・社会参加 健康寿命の延伸 医療・福祉サービス改革

● 2040年を展望すると、高齢者の人口の伸びは落ち着き、現役世代（担い手）が急減する。
→「総就業者数の増加」とともに、「より少ない人手でも回る医療・福祉の現場を実現」することが必要。

● 今後、国民誰もが、より長く、元気に活躍できるよう、以下の取組を進める。
①多様な就労・社会参加の環境整備、②健康寿命の延伸、③医療・福祉サービスの改革による生産性の向上
④給付と負担の見直し等による社会保障の持続可能性の確保

● また、社会保障の枠内で考えるだけでなく、農業、金融、住宅、健康な食事、創薬にもウイングを拡げ､関連する政策領域との連携
の中で新たな展開を図っていく。

令和元年５月２９日 厚生労働省２０４０年を展望した社会保障・働き方改革本部とりまとめ
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2040年を展望し、誰もがより長く元気に活躍できる社会の実現を目指す



① 医療機関・薬局の窓口で、患者の方の直近の資格情報等（加入している医療保険や自己負担限度額等）が
確認できるようになり、期限切れの保険証による受診で発生する過誤請求や手入力による手間等による事務コスト
が削減。

② マイナンバーカードを用いた本人確認を行うことにより、医療機関や薬局において特定健診等の情報や薬剤情報を
閲覧できるようになり、より良い医療を受けられる環境に。（マイナポータルでの閲覧も可能）

支払基金
・国保中央会

オンライン資格確認等
システム

情報登録

オンライン資格確認の概要

患者の資格情報等を
照会

※ 政府が提供している、オンラインで自分の情報が
見られる等の機能を有する自分専用のサイト

マイナポータル

医療保険者等

※マイナンバーは用いず、マイナンバーカードのICチッ
プ内の電子証明書を用いる

※ＩＣチップに資格情報や健康情報を保存するわけ
ではない

※健康保険証（処方箋）でも資格確認が可能

※特定健診等の閲覧は、マイナンバーカードが必要

顔認証付き
カードリーダー

資格情報
特定健診等情報

薬剤情報 等

※ 保険者が資格情報等
を登録、随時更新

※ 薬剤情報等は
レセプトから抽出 4



○ これまでの課題に対応

① 全国の医療機関・薬局が安全かつ常時接続
＋レセプトという統一様式での情報提供、新たな入力不要

⇒ データヘルスの基盤

② 医療情報を個人ごとに把握、本人の情報を確実に提供することが可能
・ 個人単位化された被保険者番号
・ マイナンバーカード（≠マイナンバー）による本人確認

③ 患者／利用者の同意を確実にかつ電子的に得ることが可能

情報化の 「基盤 」 と し ての オ ン ラ イ ン資格確認

分散していた様々な情報について、利活用を進めやすくする基盤となる
5

https://www5.cao.go.jp/keizai-shimon/kaigi/minutes/2020/0622/shiryo_04.pdf
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医療機関・薬局におけるオンライン資格確認の導入状況

（2023/6/4時点）１．顔認証付きカードリーダー申込数

２．準備完了施設数（カードリーダー申込数の内数）

３．運用開始施設数（準備完了施設数の内数）

注）義務化対象施設数は、社会保険診療報酬支払基金にレセプト請求している医療機関・薬局の合計（213,748施設）で算出 （紙媒体による請求を行っている施設を除く。令和５年2月診療分）

210,316施設(92.2%) ／ 229,484施設

※義務化対象施設に対する割合：98.4%

180,020施設(81.1%) ／ 229,484施設

※義務化対象施設に対する割合：87.0%

173,240施設(75.5%) ／ 229,484施設

※義務化対象施設に対する割合：81.0%

全施設数
に対する割合

義務化対象施設
に対する割合

病院 98.5% 98.5%
医科診療所 91.0% 97.8%
歯科診療所 88.4% 99.5%
薬局 95.3% 98.1%

全施設数
に対する割合

義務化対象施設
に対する割合

病院 90.9% 91.0%
医科診療所 77.2% 82.9%
歯科診療所 74.7% 84.0%
薬局 92.6% 95.4%

全施設数
に対する割合

義務化対象施設
に対する割合

病院 87.0% 87.1%
医科診療所 70.2% 75.4%
歯科診療所 67.8% 76.3%
薬局 90.4% 93.0%

参考：全施設数
病院 8,171 
医科診療所 89,682 
歯科診療所 70,082 
薬局 61,549 
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○ ３つの仕組みについて、オンライン資格確認等システムやマイナンバー制度等の既存インフラを最大限活用
しつつ、令和３年に必要な法制上の対応等を行った上で、令和４年度中に運用開始を目指し、効率的かつ迅速
にデータヘルス改革を進め、新たな日常にも対応するデジタル化を通じた強靱な社会保障を構築する。

データヘルス集中改革プランの基本的な考え方

▶３つのACTIONを今後２年間で集中的に実行
ACTION１：全国で医療情報を確認できる仕組みの拡大

ACTION２：電子処方箋の仕組みの構築

ACTION３：自身の保健医療情報を活用できる仕組みの拡大

患者や全国の医療機関等で医療情報を確認できる仕組みについて、対象となる情報（薬剤情報
に加えて、手術・移植や透析等の情報）を拡大し、令和４年９月より運用開始

重複投薬の回避にも資する電子処方箋の仕組みについて、オンライン資格確認等システムを基
盤とする運用に関する要件整理及び関係者間の調整を実施した上で、整理結果に基づく必要な
法制上の対応とともに、医療機関等のシステム改修を行い令和５年１月に運用開始

ＰＣやスマートフォン等を通じて国民・患者が自身の保健医療情報を閲覧・活用できる仕組み
について、健診・検診データの標準化に速やかに取り組むとともに、対象となる健診等を拡大
するため、令和３年に必要な法制上の対応を行い、令和４年度早期から順次拡大し、運用

★上記のほか、医療情報システムの標準化、ＡＰＩ活用のための環境整備といったデータヘルス改革の基盤となる取組も着実に実施。
電子カルテの情報等上記以外の医療情報についても、引き続き検討。

新たな日常にも対応したデータヘルスの集中改革プラン
※第７回 データヘルス改革推進本部（令和２年７月30日）資料（一部改変）
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保険医療情報の閲覧の仕組み
第４回健康・医療・介護情報利活用検討会、

第３回医療等情報利活用ＷＧ及び第２回健診等情報利活用ＷＧ
資料（令和２年10月21日）より抜粋
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電子カルテの普及状況

9

出典：医療施設調査（厚生労働省）

74.8 ％ 48.8 ％ 49.9 ％91.2 ％

～400床 399～200床 199～20床 19～床：診療所

電子カルテ
普及状況 一般病院

病床規模別
一般診療所

～ 400 床 399 ～ 200 床 199 ～ 20 床

令和 2年 57.2 ％
（4,109／7,179）

91.2 ％
（609／668）

74.8 ％
（928／1,241）

48.8 ％
（2,572／5,270）

49.9 ％
（51,199／102,612）

(未導入) 42.8 ％
（3,070／7,179）

8.8 ％
（59／668）

25.2 ％
（313／1,241）

51.2 ％
（2,698／5,270）

50.1 ％
（51,413／102,612）

導入済

未導入

電子カルテ普及に向けた取組を

重点的に進めていくことが必要



経済財政運営と改革の基本方針2022 （抄）
新しい資本主義へ ～課題解決を成長のエンジンに変え、持続可能な経済を実現～

第４章 中長期の経済財政運営
２． 持続可能な社会保障制度の構築

（社会保障分野における経済・財政一体改革の強化・推進）
…「全国医療情報プラットフォーム143の創設」、「電子カルテ情報の標準化等144」及び「診療報酬改定ＤＸ」145の

取組を行政と関係業界146が一丸となって進めるとともに、医療情報の利活用について法制上の措置等を講ずる。そ
のため、政府に総理を本部長とし関係閣僚により構成される「医療ＤＸ推進本部（仮称）」を設置する。
…

143 オンライン資格確認等システムのネットワークを拡充し、レセプト・特定健診等情報に加え、予防接種、電子処方箋情報、自治体検診情報、電子カルテ等
の医療（介護を含む）全般にわたる情報について共有・交換できる全国的なプラットフォームをいう。

144 その他、標準型電子カルテの検討や、電子カルテデータを、治療の最適化やＡＩ等の新しい医療技術の開発、創薬のために有効活用することが含まれる。
145 デジタル時代に対応した診療報酬やその改定に関する作業を大幅に効率化し、システムエンジニアの有効活用や費用の低廉化を目指すことをいう。これに

より、医療保険制度全体の運営コスト削減につなげることが求められている。
146 医療界、医学界、産業界をいう。

令和４年６月７日閣議決定
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医療DXに関する施策の推進に関する当面の進め方

➣ 医療DXに関する施策について、関係行政機関の密接な連携の下、政府一体となって推進していくため、総理
を本部長とする医療DX推進本部及び官房副長官を議長とする推進本部幹事会を設置。

➣ 医療DXに関する施策をスピード感をもって推進していくため、今春目途に工程表の策定を行う。

当面の進め方

➣今春に工程表を策定。以降は、各省庁で取組を推進。定期的に幹事会で実施状況等のフォローアップを行い、必要に応じ
て推進本部を開催。

第1回医療DX推進
本部

（本会合）

第1回医療DX推進
本部

幹事会

第2回医療DX推進
本部

幹事会

第3回医療DX
推進本部
幹事会

第2回医療DX
推進本部

（工程表策定）

（工程表案の最終確認）（項目ごとの主な論点の提示
・議論等）

（工程表骨子案の検討）

推進体制

医療DX推進本部幹事会
・議長：木原内閣官房副長官
・議長代理：デジタル副大臣、厚生労働副大臣

・副議長：藤井内閣官房副長官補
・構成員：関係省庁の審議官級が中心

関係省庁
デジタル庁、厚生労働省、総務省、経済産業省

（医療DXの施策推進に係る司令塔）

（医療DXの具体的施策の検討）

（医療DXの具体的施策の企画・立案・実施）

医療DX推進本部
・本部長：総理
・本部長代理：内閣官房長官、デジタル大臣、

厚生労働大臣
・構成員：総務大臣、経済産業大臣
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医療DXとは

DXとは、「Digital Transformation（デジタルトランスフォーメーション）」の略称で、デジタル技術によって、
ビジネスや社会、生活の形・スタイルを変える（Transformする）ことである。
（情報処理推進機構DXスクエアより）

DXとは

医療DXとは、保健・医療・介護の各段階（疾病の発症予防、受診、診察・治療・薬剤処方、診断書等の作成、診
療報酬の請求、医療介護の連携によるケア、地域医療連携、研究開発など）において発生する情報やデータを、全
体最適された基盤（クラウドなど）を活用して、保健・医療や介護関係者の業務やシステム、データ保存の外部
化・共通化・標準化を図り、国民自身の予防を促進し、より良質な医療やケアを受けられるように、社会や生活の
形を変えることと定義できる。

医療DXとは

被保険者
資格確認

疾病の
発症予防

診察・治療
薬剤処方

診療報酬
請求

診断書等
の作成

地域医療
連携 研究開発

クラウドを活用した業務やシステム、データ保存の外部化・共通化・標準化

診療報酬算定
モジュール

特定健診
情報 資格情報

カルテ情報
処方情報
調剤情報

診療情報
提供書

退院時サマリ
行政への届出

電子カルテ
情報

医療ビッグデータ
分析
NDB

介護DB
公費負担医療

DB
電子カルテ情報の標準化等 診療報酬

DX
オンライン資格確認
マイナポータル活用 等 12

第１回 「医療DX令和ビジョン2030」厚生労働省推進
チーム（令和４年９月22日）資料１



オンライン資格確認等システム

医療DXにより実現される社会
➣ 誕生から現在までの生涯にわたる保健医療データが自分自身で一元的に把握可能となることにより、個人の健康増進に寄与

→ 自分で記憶していない検査結果情報、アレルギー情報等が可視化され、将来も安全・安心な受療が可能【PHRのさらなる推進】
➣ 本人同意の下で、全国の医療機関等が必要な診療情報を共有することにより、切れ目なく質の高い医療の受療が可能【オンライン資格確
認等システムの拡充、電子カルテ情報の標準化等、レセプト情報の活用】
→ 災害や次の感染症危機を含め、全国いつどの医療機関等にかかっても、必要な医療情報が共有

➣ デジタル化による医療現場における業務の効率化、人材の有効活用【診療報酬改定に関するDXの取組の推進等】
→ 次の感染症危機において、必要な情報を迅速かつ確実に取得できるとともに、医療現場における情報入力等の負担を軽減し、

診療報酬改定に関する作業の効率化により、医療従事者のみならず、医療情報システムに関与する人材の有効活用、
費用の低減を実現することで、医療保険制度全体の運営コストを削減できる

➣ 保健医療データの二次利用による創薬、治験等の医薬産業やヘルスケア産業の振興【医療情報の利活用の環境整備】
→ 産業振興により、結果として国民の健康寿命の延伸に資する

医療機関等
・電子カルテ（傷病名、アレルギー情報、感染症情報、薬

剤禁忌情報、処方情報、検査情報（救急、生活習慣病））

・レセプト ・電子処方箋 ・特定健診

創薬・治験自治体
・自治体検診
・予防接種
・乳幼児健診

本人

学会等

切れ目なく
質の高い医療の提供

医療現場における
業務効率化・人材
の有効活用

医薬・ヘルスケア
産業振興

将来にわたる
安全・安心な受療

PHRの推進

第１回医療ＤＸ推進本部 資料4
（令和４年10月12日）
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「医療DX令和ビジョン2030」厚生労働省推進チーム

【チーム次長】
データヘルス
改革担当審議官

医薬産業振興・
医療情報審議官
幹事会とりまとめ

も担う

【タスクフォース】
「電子カルテ・医療情報基盤」

タスクフォース
「診療報酬改定DX」
タスクフォース

【幹事】
医政局・医薬局・保険局・健康局の関係課室長

「医療DX令和ビジョン2030」の実現に向けて、データヘルス改革推進本部に厚生労働大臣をチーム長とする
「医療DX令和ビジョン2030厚生労働省推進チーム」を設置する。

医療DX
推進本部

厚生労働大臣が構成員
（本部長：総理）

医療DX推進
本部幹事会

厚生労働副大臣が構成員
（議長：木原副長官）

定期的
に報告

健康・生活衛生・
災害対策担当審議官

【チーム長代理】
事務次官・医務技監

【チーム長】
厚生労働大臣

医療DX令和ビジョン2030厚生労働省推進チーム
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医療DXの推進に関する工程表（案）（概要）

○ 2024年秋に健康保険証を廃止する
○ 2023年度中に生活保護（医療扶助）でのオンライン資格確認の導入

マイナンバーカードの健康保険証の一体化の加速等

○ オンライン資格確認等システムを拡充し、全国医療情報プラットフォームを構築
○ 2024年度中の電子処方箋の普及に努めるとともに、電子カルテ情報共有サービス（仮称）を構築し、共有する情報を拡大
○ 併せて、介護保険、予防接種、母子保健、公費負担医療や地方単独の医療費助成などに係るマイナンバーカードを利用した情報連携を

実現するとともに、次の感染症危機にも対応
○ 2024年度中に、自治体の実施事業に係る手続きの際に必要な診断書等について、電子による提出を実現
○ 民間PHR事業者団体やアカデミアと連携したライフログデータの標準化や流通基盤の構築等を通じ、ユースケースの創出支援
○ 全国医療情報プラットフォームにおいて共有される医療情報の二次利用について、そのデータ提供の方針、
信頼性確保のあり方、連結の方法、審査の体制、法制上あり得る課題等の論点について整理し検討するため、
2023年度中に検討体制を構築

全国医療情報プラットフォームの構築

○ 医療DXに関する施策の業務を担う主体を定め、その施策を推進することにより、①国民のさらなる健康増進、
②切れ目なく質の高い医療等の効率的な提供、③医療機関等の業務効率化、④システム人材等の有効活用、⑤医療情報の二次利用の
環境整備の5点の実現を目指していく

○ サイバーセキュリティを確保しつつ、医療DXを実現し、保健・医療・介護の情報を有効に活用していくことにより、
より良質な医療やケアを受けることを可能にし、国民一人一人が安心して、健康で豊かな生活を送れるようになる

基本的な考え方

第２回医療ＤＸ推進本部
資料２（令和５年６月２日）
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医療DXの推進に関する工程表（案）（概要）

○ 2023年度に透析情報及びアレルギーの原因となる物質のコード情報について、2024年度に蘇生処置等の関連情報や歯科・看護等の領
域における関連情報について、共有を目指し標準規格化。2024年度中に、特に救急時に有用な情報等の拡充を進めるとともに、救急時に
医療機関において患者の必要な医療情報が速やかに閲覧できる仕組みを整備。薬局との情報共有のため、必要な標準規格への対応等を
検討

○ 標準型電子カルテについて、2023年度に必要な要件定義等に関する調査研究を行い、2024年度中に開発に着手。電子カルテ未導入
の医療機関を含め、電子カルテ情報の共有のために必要な支援策の検討

○ 遅くとも2030年には、概ねすべての医療機関において、必要な患者の医療情報を共有するための電子カルテの導入を目指す

○ 2024年度に医療機関等の各システム間の共通言語となるマスタ及びそれを活用した電子点数表を改善・提供して共通コストを削減。
2026年度に共通算定モジュールを本格的に提供。共通算定モジュール等を実装した
標準型レセコンや標準型電子カルテの提供により、医療機関等のシステムを抜本的に改革し、医療機関等の
間接コストを極小化

○ 診療報酬改定の施行時期の後ろ倒しに関して、実施年度及び施行時期について、中央社会保険医療協議会の議論を踏まえて検討

電子カルテ情報の標準化等

診療報酬改定DX

○ 社会保険診療報酬支払基金を、審査支払機能に加え、医療DXに関するシステムの開発・運用主体の母体とし、抜本的に改組
○ 具体的な組織のあり方、人員体制、受益者負担の観点を踏まえた公的支援を含む運用資金のあり方等
について速やかに検討し、必要な措置を講ずる

医療DXの実施主体

第２回医療ＤＸ推進本部
資料２（令和５年６月２日）
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医療DXの推進に関する工程表〔全体像〕
第２回医療ＤＸ推進本部

資料３（令和５年６月２日）
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ネットワーク上で共有・交換できる医療情報の拡充見通し（令和５年６月時点）

18

2021（R3）年度 2022（R4）年度 2023（R5）年度 2024（R6）年度 2025（R7）年度 2026（R8）年度

医療機関等に
共有できる情報

電子処方箋 2023年1月～

医療情報
診療情報 2022年９月～
（入院料等、放射線治療、画像診断、病理診断の実施、医学管理等、在宅医療、処置(透析)、診療年月日）

薬剤情報
特定健診情報
2021年10月～

電子
カルテ

電子
レセプト

HL7 FHIR準拠の電子カルテ の整備等

電子
処方箋

標準コードを標準規格文書に採用

3文書6情報（※）
標準規格化(HL7 FHIR規格)

医療機関等で共有が必要・有益な情報・文書などへ標準規格を順次拡充

支 払 基 金・国 保 中 央 会

情報基盤

医療機関等にオンライン資格確認導入の原則義務化

オンライン資格確認等システム

電子処方箋管理サービス

電子カルテ情報共有サービス（仮）

PHR
本人がマイナ

ポータルで確認
できる情報

2017.6~予防接種
2020.6~乳幼児･妊婦健診
2022.6~自治体検診

2021.10~薬剤情報･特定健診情報 2023.1~電子処方箋情報 電子カルテ6情報

※3文書6情報
診療情報提供書・退院時サマリー
健診結果報告書
--------------------------

傷病名・アレルギー・感染症・薬剤
禁忌・検査 ・処方

〇蘇生処置等情報
〇歯科・看護等領域の関連情報

〇透析情報
〇アレルギー原因物質コード情報

標準型電子カルテの提供その他 救急現場での情報共有



「全国医療情報プラットフォーム」（将来像）

19

情報の保有主体 情報
オンライン資格確認のネットワークを活用することで確認できる情報 オンライン資格確認の

ネットワークの活用が
決まっている情報

連携方法を今後
検討する情報医療機関等に共有できる情報 本人がマイナポータルで確認できる情報

医療保険者

医療保険資格情報 〇 〇

特定健診情報 〇 〇

薬剤情報 〇 〇

診療情報（レセプト） 〇（R4.9~）※手術情報はR5.5~ 〇（R4.9~）

医療機関・薬局

電子処方箋情報 〇（R5.1~） 〇（R5.1~）

電子カルテ情報 〇

診療情報提供書 ○

退院時サマリ 〇

感染症発生届 ○

透析情報 〇
歯科・看護等領域情報 ○

自治体

予防接種情報 ○

検診情報 （〇）※自治体中間サーバー 〇

介護保険資格情報 〇

介護認定情報 〇

難病認定情報 〇

介護事業者等 ケアプラン・ADL等 〇

（R3.10~） （R3.10~）

オンライン資格確認等システムのネットワークを拡充し、必要なときに必要な情報を共有・交換できる全国的なプラットフォーム。



医療DXのメリット（イメージ）【乳幼児期～青年期】

・マイナンバーカードの利用促進
・オンライン資格確認等システムの普及
・自治体と医療機関の情報連携の開始 ・マイナポータルを介した自治体手続

の際の診断書等の電子的提出

共通算定モジュール・
標準型電子カルテの普及

2030

診断書等の自治体への提出
がオンラインで可能に

救急時に、検査状況や
薬剤情報等が把握され、
迅速に的確な治療を
受けられる

マイナンバーカードか
スマートフォン一つで、
受診や薬の受け取りができる

自分の健診結果やライフログ
データを活用し、自ら
生活習慣病を予防する行動等
につなげることができる

医療情報を二次利用すること
で、新たな医薬品等の
研究開発が促進
よりよい治療や的確な診断が
可能に

ラ
イ
フ
ス
テ
ー
ジ

乳幼児期・
学童･思春期

青年期

子どもの健診結果や予防接種歴等を
スマホ一つで確認でき、医療機関の
受診の際、内容を確実に伝えることが
できる

予診票や接種券がデジタル化
され、速やかに接種勧奨が届くので
スムーズな接種ができる
接種忘れも防止

かかりつけ医以外の医療機関
にかかっても、必要な電子
カルテ情報が共有され、
スムーズに診療が受けられる

電子カルテが普及し、
どの医療機関等でも
情報共有が可能に

・電子カルテ情報共有サービスの整備
自治体システムの標準化

2023年度

・救急現場での情報共有

・電子処方箋を概ね全国の医療機関・
薬局へ普及

2024年度 2025年度

同じ成分の重複した薬や
飲み合わせの良くない薬を
受け取ることがなくなる

第２回医療ＤＸ推進本部
資料４（令和５年６月２日）
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医療DXのメリット（イメージ） 【成人期～高齢期】

2030

診断書等の自治体への提出
がオンラインで可能に

救急時に、レセプト情報から
受診や服薬の状況が把握され、
迅速に的確な治療を受けられる

過去の検査状況が閲覧可能となり、
負担の大きい検査を何度も受ける
必要がなくなる

生活習慣病等に関連する
検査結果をいつでも自分で
確認できる

医療・介護関係者で状況が
共有され、より良いケアを
受けられる

ラ
イ
フ
ス
テ
ー
ジ

成人期

高齢期

心肺蘇生に関する自分の意思が
関係者に共有され、自らや家族が
望む終末期医療を受けることが
できる

電子カルテが普及し、
どの医療機関等でも
情報共有が可能に

医療情報を二次利用すること
で、新たな医薬品等の
研究開発が促進
よりよい治療や的確な診断が
可能に

同じ成分の重複した薬や
飲み合わせの良くない薬を
受け取ることがなくなる

予診票や接種券がデジタル化
され、速やかに接種勧奨が届くので
スムーズな接種ができる
接種忘れも防止

共通算定モジュール・
標準型電子カルテの普及

自治体システムの標準化

処方箋を電子的に受け取れる
ため、オンライン診療や
オンライン服薬指導を
より受けやすくなる

・マイナンバーカードの利用促進
・オンライン資格確認等システムの普及
・自治体と医療機関の情報連携の開始

・マイナポータルを介した自治体手続
の際の診断書等の電子的提出

・電子カルテ情報共有サービスの整備
・救急現場での情報共有

・電子処方箋を概ね全国の医療機関・
薬局へ普及

自分の健診結果やライフログ
データを活用し、自ら
生活習慣病を予防する行動等
につなげることができる

2023年度 2024年度 2025年度

第２回医療ＤＸ推進本部
資料４（令和５年６月２日）
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医療DXのメリット（イメージ）【医療・介護従事者、保険者・ベンダー等関係者】

2030

医療情報システムの
クラウド化により、
システム改修の負担が軽減
され、セキュリティも確保

医療機関等やベンダーに
おけるシステム運用の人
的・財政的コストが削減
できる

医療機関等・自治体関係者の事務負担が順次軽減され、
魅力ある職場を実現する

ライフケア産業等の産業振興が加速

医療情報を二次利用すること
で、新たな医薬品等の
研究開発の環境が整備される

救急時に、レセプト情報から
受診や服薬の状況が把握でき、
迅速に的確な治療の提供や医療
費の削減が期待できる

医療機関と薬局での情報共有が
進み、薬局の事務負担が軽減
されるとともに、質の高い
服薬指導を提供できる

医療・介護関係者で状況が
共有され、より良い治療や
ケアを提供できる

共通算定モジュール・
標準型電子カルテの普及

自治体システムの標準化・マイナンバーカードの利用促進
・オンライン資格確認等システムの普及
・自治体と医療機関の情報連携の開始 ・マイナポータルを介した自治体手続

の際の診断書等の電子的提出

・電子カルテ情報共有サービスの整備
・救急現場での情報共有

・電子処方箋を概ね全国の医療機関・
薬局へ普及

次の感染症危機への対応力強化につながる

家庭内測定の血圧をはじめ
ライフログデータを、診療
で活用することが可能に

2023年度 2025年度2024年度

患者の過去の検査結果や薬剤の閲覧、
重複投薬等のチェックが可能となる
ことにより、負担の大きい重複検査や
重複投薬等が削減され、効率的な医療
の提供や医療費の削減が期待できる

第２回医療ＤＸ推進本部
資料４（令和５年６月２日）
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経済財政運営と改革の基本方針2023 （抄）
加速する新しい資本主義へ ～未来への投資の拡大と構造的賃上げの実現～

医療ＤＸ推進本部において策定した工程表２５４ に基づき、医療ＤＸの推進に向けた取組について必要な支援
を行いつつ政府を挙げて確実に実現する。マイナンバーカードによるオンライン資格確認の用途拡大や正確なデータ登
録の取組を進め、2024年秋に健康保険証を廃止する。レセプト・特定健診情報等に加え、介護保険、母子保健、
予防接種、電子処方箋、電子カルテ等の医療介護全般にわたる情報を共有・交換できる「全国医療情報プラット
フォーム」の創設及び電子カルテ情報の標準化等を進めるとともに、ＰＨＲとして本人が検査結果等を確認し、自ら
の健康づくりに活用できる仕組みを整備する。その他、新しい医療技術の開発や創薬のための医療情報の二次利活
用、「診療報酬改定ＤＸ」による医療機関等の間接コスト等の軽減を進める。その際、医療ＤＸに関連するシステ
ム開発・運用主体の体制整備、電子処方箋の全国的な普及拡大に向けた環境整備、標準型電子カルテの整備、
医療機関等におけるサイバーセキュリティ対策等を着実に実施する。

254「医療ＤＸの推進に関する工程表」（令和５年６月２日医療ＤＸ推進本部決定）。

令和５年６月16日閣議決定
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１．バックアップデータの暗号化・秘匿化

２．保健医療分野におけるSOCの構築

１．平時の予防対応
①医療機関向けサイバーセキュリティ対策研修の充実 ②脆弱性が指摘されている機器の確実なアップデートの実施
③医療分野におけるサイバーセキュリティに関する情報共有体制（ISAC）の構築 ④検知機能の強化
⑤G-MIS用いた医療機関への調査実施

２．インシデント発生後の初動対応
①インシデント発生時の駆けつけ機能の確保 ②行政機関等への報告の徹底

３．日常診療を取り戻すための復旧対応
①バックアップの作成・管理の徹底 ②緊急対応手順の作成と訓練の実施

医療機関におけるサイバーセキュリティ対策の更なる強化策
－ 今後の医療機関におけるサイバーセキュリティ対策の基本方針 －

（１）短期的な医療機関におけるサイバーセキュリティ対策

（２）中・長期的な医療機関におけるサイバーセキュリティ対策
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療等情報利活用ワーキンググループ

（令和４年９月５日）資料２-２
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① インシデント発生時の駆けつけ機能の確保
－ 200床以下の医療機関に対し、サイバーセキュリティお助け隊の活用を促進するための周知・広報を行う
－ 200床以上の医療機関に対し、 「医療情報セキュリティ研修及びサイバーセキュリティインシデント発生時初動対応支援・調査事業一式」において、サイバーセ
キュリティインシデントが発生した医療機関の初動対応支援を行う。

② 行政機関等への報告の徹底
－ 医療情報セキュリティ研修およびG-MIS調査を通じ、医療情報システムの安全管理に関するガイドラインに基づいた厚生労働省への報告の徹底や、個人情報保護法
改正に伴う個人情報保護委員会への報告義務化の周知を図る。

－ 厚生労働省より、医療情報システムの安全管理に関するガイドラインに基づいて医療機関より報告のあったサイバーインシデント事案について、攻撃先が同定され
ない程度に報告内容を適時情報提供し、攻撃手法や脅威について分析を行い、全国の医療機関へ情報発信・注意喚起を行う。

① 医療機関向けサイバーセキュリティ対策研修の充実
－ 「医療情報セキュリティ研修及びサイバーセキュリティインシデント発生時初動対応支援・調査事業一式」を８月19日より公示開始。本事業により、医療従事者や
経営層等へ階層別のサイバーセキュリティ対策に関する研修の実施や、本事業において作成されるポータルサイトを通じた研修資材の提供により、医療従事者や経営
層等のサイバーセキュリティ対策の意識の涵養を図る。

② 脆弱性が指摘されている機器・ソフトウェアの確実なアップデートの実施
－ 医療法第25条第１項の規定に基づく立入検査の実施により確認を行う。また、例年発出している「医療法第25条第１項の規定に基づく立入検査の実施について」
（医政局長通知）において、令和４年度はサイバーセキュリティ対策の強化に関する事項について記載した。令和４年度中に医療機関等の管理者が遵守すべき事項に
位置付けるための省令改正を行う。

－ NISCより情報提供のあった脆弱性情報について、医療セプターを通じた情報提供を引き続き行う。
③ 医療分野におけるサイバーセキュリティに関する情報共有体制（ISAC）の構築

－ 他分野のISAC関係者の協力を得つつ、医療関係者数名のコアメンバーによる検討グループを年内に立ち上げる。
④ 検知機能の強化

－ 不正侵入検知・防止システム（IPS／IDS）の設置・活用を進めるよう、医療情報システムの安全管理に関するガイドライン改定の検討を行う。
⑤ G-MISを用いた医療機関への定期調査の実施

－ 医療機関に対するサイバーセキュリティ対策の実態調査を令和４年度中に実施する。
【質問項目（例示）】

・医療法に基づく立入検査の留意事項を認識し、必要な措置を講じているか。
・（許可病床数が400床以上の保険医療機関に対して）診療録管理体制加算の見直しを受けて、専任の医療情報システム安全管理責任者を配置しているか。

① バックアップの作成・管理の徹底
－ 医療情報セキュリティ研修およびG-MIS調査を通じ、バックアップの具体的な作成が明記された医療情報システムの安全管理に関するガイドライン（５．２版）の
周知を行う。

－ 令和３年６月28日発出「医療機関を標的としたランサムウェアによるサイバー攻撃について(注意喚起)」の記載事項に留意し、データ・システムのバックアップを
行う。

－ 令和4年度診療報酬改定における診療録管理体制加算に係る報告書（７月報告）により、バックアップ保管に係る体制等の確認を行う。
② 緊急対応手順の作成と訓練の実施

－ 「医療情報セキュリティ研修及びサイバーセキュリティインシデント発生時初動対応支援・調査事業一式」において、サイバーセキュリティインシデントが発生し
た際の対応手順の調査を行い、適切な対応フローの整理を行う。また、整理した対応フローをもとにサイバーセキュリティインシデントに備えたBCPの提案を行う。

【取組事項】

予防対応

初動対応

復旧対応

（１）短期的な医療機関におけるサイバーセキュリティ対策
第12回 健康・医療・介護情報利活用検討会

医療等情報利活用ワーキンググループ
（令和４年９月５日）資料２-２
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医療法に基づく立入検査の概要

・病院、診療所等が法令により規定された人員及び構造設備を有し、かつ、適正な管理を行っているか否かについて検査し、不適正な場合は
指導等を通じ改善を図ることにより、病院、診療所等を良質で適正な医療を行う場にふさわしいものとする。

立入検査の目的

・医療法第２５条第１項による立入検査 ・・・ 各病院、診療所等に対し、都道府県等が実施
・医療法第２５条第３項による立入検査 ・・・ 特定機能病院等に対し、国が実施

立入検査の実施主体

○病院管理状況
➣カルテ、処方箋等の管理、保存 ➣届出、許可事項等法令の遵守 ➣患者入院状況、新生児管理等 ➣医薬品等の管理、職員の健康管理
➣安全管理の体制確保 等

○人員配置の状況
➣医師、看護婦等について標準数と現員との不足をチェック

○構造設備、清潔の状況
➣診察室、手術室、検査施設等 ➣給水施設、給食施設等 ➣院内感染対策、防災対策 ➣廃棄物処理、放射線管理 等

主な検査項目

厚
生
労
働
省 地方厚生（支）局

（８ブロック）

都道府県
保健所設置市 等 保健所

病院（原則毎年）
有床診療所（概ね３年に１度）
無床診療所・助産所（随時）

特定機能病院（原則毎年）
臨床研究中核病院（原則毎年）

・立入検査、改善指導の実施

・検査実施について助言
・立入検査結果の把握、集計

厚生労働省ホームページ
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医療機関の管理者が遵守するべき事項への位置づけ

これまでの本ＷＧでの議論を踏まえ、下記の通り、医療機関の管理者が遵守するべき事項に位置づけた。

○ 医療機関のセキュリティ対策は、「医療情報システムの安全管理に関するガイドライン」に基づき、各医療機関が自主的に取組を進めてきたところ。昨今
のサイバー攻撃の増加やサイバー攻撃により長期に診療が停止する事案が発生したことから実施した緊急的な病院への調査では、自主的な取組だけでは不十
分と考えられる結果であった。平時の予防対応として、脆弱性が指摘されている機器の確実なアップデートの実施等が必要。（第11回健康・医療・介護情報
利活用検討会医療等情報利活用ワーキンググループ（令和４年５月27日））

○ 医療機関がサイバーセキュリティを確保するための具体的な対策を明示し、ペナルティを課すのではなく、支援・助言を行うための検査になるような進め
方が望ましい（ （第11回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ（令和４年５月27日） ） ）

○ 令和４年度中に医療機関等の管理者が遵守すべき事項に位置付けるための省令改正を行う。（第12回健康・医療・介護情報利活用検討会医療等情報利活用
ワーキンググループ（令和４年９月５日） ）

これまでのＷＧでの議論

○ 医療法施行規則第14条第２項を新設し、病院、診療所又は助産所の管理者が遵守すべき事項として、サイバーセキュリティの確保について必要な措置を講じ
ることを追加する。

○ 令和５年３月10日公布、４月１日施行（予定）
○ 「必要な措置」としては、最新の「医療情報システムの安全管理に関するガイドライン」（以下「安全管理ガイドライン」という。）を参照の上、サイバー

攻撃に対する対策を含めセキュリティ対策全般について適切な対応を行うこととする。
○ 安全管理ガイドラインに記載されている内容のうち、優先的に取り組むべき事項については、厚生労働省においてチェックリストを作成し、各医療機関で確

認できる仕組みとする。
○ また、医療法第25条第１項に規定に基づく立入検査要綱の項目に、サイバーセキュリティ確保のための取組状況を位置づける。

改正概要・対応の方向性

◎医療法施行規則（昭和二十三年厚生省令第五十号）

第十四条 （略）
２ 病院、診療所又は助産所の管理者は、医療の提供に著しい支障を及ぼすおそれがないように、サイバーセキュリティ（サイバーセキュリティ基本法（平成二十六

年法律第百四号）第二条に規定するサイバーセキュリティをいう。）を確保するために必要な措置を講じなければならない。

※ 下線部を新設

第16回 健康・医療・介護情報利活用検討会医
療等情報利活用ワーキンググループ
（令和５年３月23日）資料２-２
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【今後の検討事項】

・ 24時間365日体制で、プロキシサーバーを経由した医療機関に対する不審な通信やウェブサイトの稼働状況を監視することで、サイバー攻撃の早期発見が可
能となる。

・保健医療分野を横断的に監視することで、医療機関に対して多く使われる攻撃手法・昨今のサイバー攻撃の傾向を観測することができ、その観測データを医療
機関内のCSIRTや情報共有体制（ISAC）へ提供することにより、分析および対策に資することが可能となる。ただし、セキュリティ対策にかける費用と損害
のバランスには留意が必要。

・厚生労働省において、令和４年度事業として「保険医療機関等へのセキュリティ監視環境検証事業」を実施予定。医療機関へ情報資産の実地調査等を行い、セ
キュリティ監視システムの全体構成の検討や保健医療分野において望ましいSOC構築に向けた検討を行っていく。

バックアップデータの暗号化・秘匿化

保健医療分野におけるSOC（Security Operation Center）の構築の検討

（２）中・長期的な医療機関におけるサイバーセキュリティ対策

・最新技術を利用したバックアップの検討
－医療情報のよりセキュアなバックアップを行うため、バックアップデータの暗号化・秘匿化に向けた検討を進める。

※ SOCとは、セキュリティ・サービス及びセキュリティ監視を提供するセンターのこと。（引用元：サイバーセキュリティ2022）

その他

・｢医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン｣の対象事業者と医療機関等の合意形成の項目及び、
HELICS協議会において医療情報化指針として採択した（令和4年8月）｢製造業者/サービス事業者による医療情報セキュリティ開示書｣
（MDS/SDS）の遵守を業界団体及び医療機関に徹底する。

第12回 健康・医療・介護情報利活用検討会
医療等情報利活用ワーキンググループ

（令和４年９月５日）資料２-２
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医療情報システムの安全管理に関するガイドライン
策定の背景及び改定の経緯

● 医療情報システムの安全管理に関するガイドラインは、e-文書法、個人情報保護等への対応を行うための情報
セキュリティ管理のガイドラインとして、平成17年3月に第１版を策定。

● 以降、各種制度の動向や情報システム技術の進展等に対応して改定。今般、令和５年５月に第6.0版を策定。

平成17年
３月

第4版
• 個人情報保護施策の議論および

モバイル端末普及への対応
第4.1版
• 民間事業者のデータセンターに

おける外部保存に関する対応
第4.2版
• 調剤済み処方せん及び調剤録等

の外部保存への対応
第4.3版
• 「電子処方せんの運用ガイドラ

イン」への対応

第5版
• 医療機関等の範囲の明確化
• 改正個人情報保護法対応
• サイバー攻撃の動向への対応
第5.1版
• クラウドサービスへの対応
• 認証・パスワードに関する対応
• サイバー攻撃等による対応
• 外部保存受託事業者の選定基準対応
第5.2版
• ２省（総務省、経産省）GL等との整合性
• 改正個人情報保護法への対応 等
• 医療機関へのサイバー攻撃の多様化・巧妙化
• 「規制改革実施計画」等への対応
• 電子署名
• 外部ネットワーク 等

第4.1版 第4.2版 第4.3版策
定
・
改
定
時
期

版

策
定
・
改
定
概
要

第6.0版
全体構成の見直し
• 概説編、経営管理編、

企画管理編、システム
運用編の４編に再構成

• Q&Aの充実
等

技術的な動向
• 外部委託、外部サービ

スの利用に関する整理
• 情報セキュリティに関

する考え方の整理
• 新技術、制度・規格の

変更への対応
等

第5.1版 第5.2版

第１版
• 医療情報システムのセキュリ

ティ管理を目的とて策定
第２版
• 重要インフラとしての医療情報

システムという観点からの対応
第３版
• 個人情報施策の議論およびモバ

イル端末普及への対応

第２版 第３版第１版 第４版 第５版

第１版、第２版、第３版 第４版
（第4.1版、第4.2版、第4.3版）

第５版
（第5.1版、第5.2版） 第6.0版

平成19年
３月

平成20年
３月

平成21年
３月

平成22年
２月

平成25年
10月

平成28年
３月

平成29年
５月

令和３年
１月

令和４年
３月

令和５年
５月

第6.0版
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外部委託、外部サービスの利用に関する整理

医療情報システムの安全管理に関するガイドライン
第6.0版主な改定ポイント（概要）

ネットワーク境界防御型思考／ゼロトラストネットワーク型思考

災害、サイバー攻撃、システム障害等の非常時に対する対応や対策 本人確認を要する場面での運用（eKYCの活用）の検討

PaaS

電子カルテ
（SaaS）

自主開発した
システム

クラウドサービス
小規模医療機関等 医療情報システム等

提供事業者

PaaS
IaaS

IaaS
委託

委託

自主開発・運用

クラウドサービス

保守・運用

大規模医療機関等 院内
ネットワーク

閉域システム

通信監視

ゼロトラストの思考を取り入れることで、個々の外部からの侵入にも
適切な対応が可能となります。

外部との接続制限の
ほか、院内のシステムに
アクセスするすべての
通信も監視しよう！

外部から入って攻撃
しようと思ったが、
うまく攻撃できない！

クラウドサービスに医療情報システムの運用管理を、すべてを外部に任せる場合

クラウドサービスに医療情報システムの一部を運用管理を外部に任せる場合

非常時への対応と
言っても、場面ごとで
対応内容が違うんだ！

大規模災害に備えて
バックアップは分散して
保存しよう。

非常時場面ごとのバックアップの考え方の違い（例）

医療機関等の
業務継続の考え方も、
非常時の場面ごとに
考えないと･･･。

ランサムウェアなどの
対策として、書き換え不可で
複数のバックアップを
しておこう。

障害対策として、すぐに復旧
できる対応にてシステムの
長期停止を避けよう。

医療情報システム等
提供事業者

医療情報システムの
利用者認証に、マイ
ナンバーカード等が
使えるかな？

医療情報
システム

医療機関等で管理
されていないものを
使っても大丈夫かな？

マイナンバーカード

身元認証が
しっかりしている
認証方法を使うなら、
安全性が高いかな？ 利用者認証

外部認証機関

認証確認

医療機関等
内部
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医療機関におけるサイバーセキュリティ対策チェックリスト項目
（医療機関確認用令和5年度中）

31



医療機関におけるサイバーセキュリティ対策チェックリスト項目
（医療機関確認用 参考項目）
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ご静聴ありがとうございました。
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